GUIA DOCENTE DE LA ASIGNATURA

DERECHO INFORMATICO Curso 2020-2021
(Fecha tltima actualizacién: 14/07/2020)
(Fecha de aprobacion en Consejo de Departamento: 14/07/2020)
MODULO MATERIA CURSO SEMESTRE CREDITOS TIPO
Formacién -
complementaria Etica, Derecho y 49 1¢ 6 Optativa
. Lo Empresa
interdisciplinar

PROFESORES""

DIRECCION COMPLETA DE CONTACTO PARA
TUTORIAS (Direccién postal, teléfono, correo
electronico, etc.)

Grado en Ingenieria Informatica -CEUTA-:

Departamento de Derecho Financiero y
Tributario
http://derechofinanciero.ugr.es/

HORARIO DE TUTORIAS Y/O ENLACE A LA

Grupo A | D2 e Carmen Morén Pérez

‘ PAGINA WEB DONDE PUEDAN CONSULTARSE
LOS HORARIOS DE TUTORIAS™

Consultar web Departamento
http://derechofinanciero.ugr.es/uploads/docu
mentos/1778.pdf

GRADO EN EL QUE SE IMPARTE

OTROS GRADOS A LOS QUE SE PODRIA
OFERTAR

e Grado en Ingenieria Informatica

PRERREQUISITOS Y/O RECOMENDACIONES (si procede)

e No existen

BREVE DESCRIPCION DE CONTENIDOS (SEGUN MEMORIA DE VERIFICACION DEL GRADO)

= Introduccién al Derecho.
=  Principios Constitucionales.

Consulte posible actualizacién en Acceso Identificado > Aplicaciones > Ordenacién Docente
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= Informatica y Derecho.

=  Proteccién de datos de cardcter personal.

= Comercio electrénico.

= Propiedad intelectual e industrial en la era digital.
= Criminalidad Informatica.

COMPETENCIAS GENERALES Y ESPECIFICAS

El titulo de Graduado/a en Ingenieria Informatica de la Universidad de Granada ha obtenido, con fecha 5 de
junio de 2019, el sello Euro-Inf, otorgado por ANECA en colaboracién con el Consejo General de Colegios
Profesionales de Ingenieria en Informatica (CCll) y con el Consejo General de Colegios Oficiales de Ingenieria
Técnica en Informatica (CONCITI). Esta acreditacién garantiza el cumplimiento de criterios y estandares
reconocidos por los empleadores espafoles y del resto de Europa, de acuerdo con los principios de calidad,
relevancia, transparencia, reconocimiento y movilidad contemplados en el Espacio Europeo de Educacion
Superior.

— Conocery comprender la relevancia juridica de las tecnologias de la informacién y comunicacion.

— Comprender, analizar e interpretar las normas juridicas que regulan las nuevas tecnologias.

— ldentificar los bienes juridicamente protegidos por el Derecho informatico.

— Valorar juridicamente el alcance y los riesgos de los proyectos de Ingenieria.

— Determinar la relacién entre Ciencia, Tecnologia y Derecho.

— Comprender el trafico juridico que se opera a través de Internet y su régimen fiscal.

— ldentificar la responsabilidad en que pueden incurrir los sujetos que utilizan las nuevas tecnologias.

— Valorar desde el punto de vista de los Derechos Humanos y los Derechos Fundamentales de la Persona
los riesgos que entrafia la utilizacién indebida de las Tecnologias de la informacién y de la
comunicacion.

OBJETIVOS (EXPRESADOS COMO RESULTADOS ESPERABLES DE LA ENSENANZA)

e Conocery comprender la importancia de la legislacion en materia de Tecnologias de la Informaciény
de las Telecomunicaciones en la actualidad, tanto en ingenieria de sistemas como de gestion.

e Conocer y comprender la importancia de la normativa sobre comercio electrénico en cualquier
desarrollo, en su doble ambito: proteccion de los consumidores y usuarios y responsabilidad de los
prestadores de servicios de la sociedad de la informacién (empresas TICs)

e Conocer y comprender la importancia de la normativa sobre Administracidn electrénica en cualquier
desarrollo o proyecto en el sector publico.

e Conocer y comprender la importancia de la seguridad técnica de las comunicaciones y su repercusion
en el dmbito econdmico y juridico, en especial, la firma electrdnica y certificacién electronica.

e Conocery comprender la importancia de tratamiento informatizado de datos personales y sus
repercusiones en la esfera personal de los sujetos; la normativa sobre seguridad de datos, los sujetos
implicados en la seguridad de datos, etc.
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TEMARIO DETALLADO DE LA ASIGNATURA

La asignatura que se propone tiene por objeto el estudio de la regulacidn juridica de las tecnologias de la
informacién y la comunicacién, desde la proteccion de datos a la firma electrdnica, pasando por el estudio
del comercio electrdnico y la contratacidn realizada por Internet, el pago electrénico y la proteccidn juridica
de los programas de ordenador y las bases de datos. Los temas que integran su programa son los siguientes:

TEMA 1: Introduccién al Derecho.

TEMA 2: Principios constitucionales.

TEMA 3: Informatica y Derecho.

TEMA 4: La proteccidon de datos.

TEMA 5: La proteccidn juridica del software y otras creaciones de propiedad intelectual e industrial.
TEMA 6: La proteccidn juridica de las bases de datos.

TEMA 7: El delito informatico.

TEMA 8: La informatica en el procedimiento.

TEMA 9: Comercio electrdnico y contratacion electrénica.

TEMA 10: Régimen fiscal de las actividades econdmicas en la red.

TEMA 11: El documento electrénico y la firma electrénica.

TEMA 12: La sociedad de la informacidn y la normativa sobre telecomunicaciones.

BIBLIOGRAFiIA

BIBLIOGRAFIA RECOMENDADA

Varios Autores: Cultura Libre Digital. Icaria

e Varios Autores: Derecho y Cloud Computing. Civitas Ediciones, S.L.
e Miguel Angel Davara Rodriguez: Manual De Derecho Informatico - Ed. Aranzadi.
e Pere Soler Matutes: Manual de Gestidn y Contratacion Informatica. Aranzadi
e Ramodn J. Moles: Derecho y Control en Internet.
e Luis M. Gonzdlez De La Garza: Comunicaciéon Publica en Internet. Creaciones Copyright.
e Miquel Peguera Poch: Derecho y Nuevas Tecnologias. Uoc (Universitat Oberta De Catalunya)
e Sanchez Bravo, Alvaro A.: La Proteccién del Derecho a La Libertad Informatica en La Unién Europea.
Universidad de Sevilla. Servicio de Publicaciones
ENLACES RECOMENDADOS
RECURSOS WEB:

http://www.bufetalmeida.com/

http://www.uib.es/depart/dpr/cedib.html

http://www.dominiuris.com/

http://www.ecija.com/
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METODOLOGIA DOCENTE

Metodologia.

La metodologia didactica hace referencia a las estrategias de ensefianza y las tareas de aprendizaje que
el profesor propone a sus alumnos (Tejedor Tejedor en La Evaluacién Educativa e Innovacién Curricular, Dir.
Villar Angulo, pag. 19). La metodologia que se empleara dependera de las funciones del proceso de ensefianza-
aprendizaje que se quieran cumplir.

Por otra parte, se estima que el trabajo individual del alumno constituye una base esencial para la
consecucion de los objetivos y competencias de la asignatura. Las caracteristicas de la asignatura seran tenidas
en cuenta a la hora de utilizar los diversos métodos docentes existentes: método magistral, trabajo auténomo
del alumno y trabajo en grupo (Zabalza, 2003, pag. 104 y ss.).

El método magistral serd empleado para aquellos temas con un contenido tedrico mas significativo.
Con ello se pretende que los alumnos adquieran la informacidn necesaria, comprendan las cuestiones
planteadas y consoliden y fijen ese aprendizaje.

En este sentido, se debe resaltar que en el estudio de las disciplinas juridicas, al contrario de una
creencia popular muy extendida, no debe primar el aprendizaje memoristico, sino el razonado y comprensivo.
En efecto, el Derecho aborda la regulacion de los diversos problemas que se originan en la realidad social,
entendida ésta en su sentido mds amplio. Por ello, el estudio del ambito juridico no puede ser memoristico. Al
contrario, serd necesario saber ante qué problema social nos encontramos vy, a partir de ahi, analizar la
correcciéon de la solucién que ofrece la norma juridica a ese problema. En definitiva, el alumno no debe
estudiar “de memoria” sino preguntandose la razén de la normativa (por qué, para qué, etc.). Con esta
finalidad, se proporcionan a los alumnos unas guias introductorias a cada tema en las que de forma sintética y
resumida se exponen los problemas abordados en cada tema y la solucidn que ofrece el legislador.

El alumno debe abrir una carpeta de aprendizaje en la que incluird las practicas realizadas y los mapas
conceptuales o esquemas de los temas tratados.

Se podran proponer a lo largo del curso una serie de practicas, cuya finalidad sera la de reforzar la
comprension y facilitar la consolidacion de los conocimientos. Estas desarrollardn aspectos concretos de la
materia del programa desarrollado.

Con idéntica finalidad, y desde una perspectiva del trabajo auténomo, se recomienda que los alumnos
elaboren resimenes, esquemas o mapas conceptuales de los temas tratados.

El trabajo auténomo del alumno se potenciard mediante la realizacidon de los referidos resimenes,
esquemas o mapas conceptuales. Igualmente, las practicas quedan orientadas en esta linea.

Material necesario para la docencia.

Con independencia de la utilizacién de los manuales y la bibliografia recomendada, y en todo caso, de
la normativa vigente necesaria, el material docente podra ser puesto a disposicion de los alumnos, por parte de
cada profesor, a través de los instrumentos informaticos establecidos por la Universidad de Granada, pudiendo
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utilizar la plataforma PRADO?2.

Régimen de asistencia a clases tedricas y practicas.
e Elrégimen de asistencias a clases tedricas y practicas se concretara por el profesor en su Guia
Didactica.

EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE LA
CALIFICACION FINAL, ETC.)

Con objeto de evaluar la adquisiciéon de los contenidos y competencias a desarrollar en la asignatura, se
utilizard un sistema de evaluacién diversificado, seleccionando las técnicas de evaluacion mas adecuadas para
la asignatura en cada momento, que permita poner de manifiesto los diferentes conocimientos y capacidades
adquiridos por el alumnado al cursar la asignatura.

En cada caso, el profesor hard las precisiones que considere oportunas al inicio del Curso Académico.

El sistema de calificaciones se expresard mediante calificacion numérica de acuerdo con lo establecido
en el art. 5 del R. D 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo de créditos y el
sistema de calificaciones en las titulaciones universitarias de caracter oficial y validez en el territorio nacional y
la Normativa de evaluacién y de calificacion de los estudiantes de la Universidad de Granada

Se publicara con la antelacién necesaria la oportuna Convocatoria en el correspondiente Tablén de
Anuncios y web del Departamento, conteniendo todos los datos requeridos por la normativa aplicable. La lista
provisional de calificaciones se publicard, igualmente, en el Tablén de Anuncios, procediéndose a una revision
posterior de dichas calificaciones antes de la entrega del acta calificadora en la Secretaria del Centro.

1.- Sistema de evaluacion continua.
Entre las técnicas evaluativas existentes, los sistemas de evaluacién continua del aprendizaje del
estudiante deben estar basados en la combinacidn de algunas de las actividades siguientes:

- Exadmenes, escritos u orales.

- Trabajos presentados, y académicamente dirigidos, en relacidn con los contenidos de la asignatura.

- Realizacién de distintos tipos de practicas.

- Participacién activa de los estudiantes en las clases tedricas, practicas, seminarios, talleres y demas
actividades relacionadas con la materia.

- Otras pruebas y actividades especificas que garanticen una evaluacién objetiva del aprendizaje y
rendimiento.

La evaluacion respetara, en su caso, que ninguna de las pruebas o actividades que constituyan la
evaluacién continua suponga por si misma mas del 70% de la calificacion final de la asignatura, para garantizar
que esa evaluacion sea diversificada.

En caso de exigirse trabajos bibliograficos, de investigacion o de otro tipo, como elemento de
evaluacién, deberd informarse de sus fechas de entrega en el momento de su propuesta.

Los resultados de las diferentes actividades en las que se base la evaluacidon del aprendizaje del
estudiante se dardn a conocer de forma paulatina a lo largo del curso y, en todo caso, se procurara comunicar
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con una antelacién suficiente a la fecha prevista oficialmente por el Centro para el examen final.

2.- Sistema de evaluacién basada en prueba final

En este sistema el docente programara una o varias pruebas en las que el discente debera acreditar
que ha adquirido los conocimientos y las competencias de la asignatura, que han sido desarrollados a través de
las diferentes actividades realizadas por el discente a lo largo de las clases y trabajos desarrollos en las horas
presenciales de docencia.

DESCRIPCION DE LAS PRUEBAS QUE FORMARAN PARTE DE LA EVALUACION UNICA FINAL ESTABLECIDA EN
LA “NORMATIVA DE EVALUACION Y DE CALIFICACION DE LOS ESTUDIANTES DE LA UNIVERSIDAD DE
GRANADA”

3.- Evaluacion final Unica.

Aquellos alumnos que, cumpliendo los requisitos, se acojan al sistema de evaluacidon unica final
recogido en el art. 8 de la normativa de evaluacidn y de calificacidon de los estudiantes de la Universidad de
Granada, seran evaluados mediante un Unico examen que abarcara el programa de la asignatura. El profesor
determinara a comienzo del curso las concretas caracteristicas de este examen, basicamente el mismo tipo de
examen que para el resto de los dicentes, pero evaluado sobre diez.

Normativa de evaluacion y de calificacion de los estudiantes de la Universidad de Granada (Texto
consolidado de la Normativa aprobada por Acuerdo del Consejo de Gobierno en sesién de 20 de mayo de 2013,
BOUGR num. 71, de 27 de mayo de 2013 y modificada por los Acuerdos del Consejo de Gobierno en sesiones
de 3 de febrero de 2014, BOUGR num. 78, de 10 de febrero de 2014; de 23 de junio de 2014, BOUGR num. 23
de junio de 2014, BOUGR num.83, de 25 de junio de 2014 y de 26 de octubre de 2016, BOUGR nim.112, de 9
de noviembre de 2016; incluye la correccion de errores de 19 de diciembre de 2016 y de 24 de mayo de 2017)

https://docencia.ugr.es/sites/vicerrectorados files/vic_docencia/public/inline-
files/NORMATIVA%20EXAMENES.pdf

Art.6.2 «..podrdn acogerse a la evaluacion unica final, que se realiza en un solo acto académico,
aquellos estudiantes que no puedan cumplir con el método de evaluacion continua por motivos laborales,
estado de salud, discapacidad, programas de movilidad, o cualquier otra causa debidamente justificada
que les impida seguir el régimen de evaluacion continua».

«Articulo 8.2. Para acogerse a la evaluacion unica final, el estudiante, en las dos primeras semanas
de imparticion de la asignatura, o en las dos semanas siguientes a su matriculacion si ésta se ha
producido con posterioridad al inicio de la asignatura, lo solicitard, a través del procedimiento
electronico, al Director del Departamento o al Coordinador del Madster, alegando y acreditando las
razones que le asisten para no poder seguir el sistema de evaluacion continua. En el caso de asignaturas
de grado con docencia compartida por varios Departamentos, el estudiante lo solicitard a cualquiera de
los Departamentos implicados. El Director del Departamento o el Coordinador del Mdster al que se dirigio
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la solicitud, oido el profesorado responsable de la asignatura, resolverd la solicitud en el plazo de diez
dias habiles. Transcurrido dicho plazo sin que el estudiante haya recibido respuesta expresa por escrito,
se entenderd estimada la solicitud. En caso de denegacion, el estudiante podrd interponer, en el plazo de
un mes, recurso de alzada ante el Rector, quien podrd delegar en el Decano o Director del Centro o en el
Director de la Escuela Internacional de Posgrado, segun corresponda, agotando la via administrativa.

No obstante lo anterior, por causas excepcionales sobrevenidas y justificadas (motivos laborales,
estado de salud, discapacidad, programas de movilidad, representacion o cualquier otra circunstancia
andloga), podrd solicitarse la evaluacion unica final fuera de los citados plazos, bajo el mismo
procedimiento administrativo».

Solicitud evaluacion tnica:
o https://sede.ugr.es/procs/Gestion-Academica-Solicitud-de-evaluacion-unica-final/

ATENCION TUTORIAL

HORARIO HERRAMIENTAS PARA LA ATENCION TUTORIAL
(Segtin lo establecido en el POD) (Indicar medios telematicos para la atencién tutorial)

Las tutorias, salvo que las instrucciones sanitarias
indiquen lo contrario, o se vuelva a una situacién de
presencialidad plena, seran preferentemente no

Serd el aprobado en el POD del Departamento de presenciales, Podrdn realizarse por correo electrdnico,
Derecho Financiero y Tributario que se hard publico video llamada, llamada telefénica, mensajeria en las
en la guia didactica de cada profesor y en la web del plataformas de docencia de la Universidad.... u otro
Departamento. medio que permita la correcta realizacién de tutorias

individuales o en grupo. Los sistemas serdn
concretados para cada grupo en la guia didactica del
profesor.

MEDIDAS DE ADAPTACION DE LA METODOLOGIA DOCENTE

e Llas clases serdn presenciales en la medida que las instrucciones de las autoridades sanitarias lo
permitan. Para su concrecion se tendra en cuenta la capacidad del aula y el numero de estudiantes
matriculados siguiendo, en todo caso, las especificaciones realizadas por los diferentes planes de
contingencia de los Centros.

e El resto de los alumnos que no puedan ocupar su espacio fisico en el aula —lo que se establecera por
turnos garantizando la igualdad entre todos ellos- recibirdn la misma clase tedrica o practica realizada
en el aula -y en el mismo horario establecido en el POD-, a través de los diferentes medios técnicos
que la Universidad establezca al respecto.

e El desarrollo de la indicada docencia presencial podrd ser complementada -que no sustituida- segin
las posibilidades materiales y de infraestructura informatica del docente y discente, por clases no
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presenciales, mediante video conferencias, resolucidn de dudas mediante correo electrdnico, etc.,
preferentemente se realizardn por los medios facilitados por la Universidad y, singularmente, a través
de la plataforma Prado docencia.

e En la medida de lo posible, se precisara la bibliografia recomendada o manual a seguir para la
preparacion de la asignatura, de forma que junto con el resto de materiales docentes, supuestos
practicos y sus soluciones, -que seran depositados en la Plataforma docente correspondiente-, pueda
posibilitar una transicidon ordenada entre la docencia presencial y el escenario no presencial, si fuese
preciso.

e De no disponer de los medios técnicos necesarios que permitan simultanear las clases presenciales a
parte de los alumnos con clases con video conferencia al resto, se arbitrara un sistema que garantice la
docencia a la totalidad del grupo al menos de un 60% de carga lectiva con clases o grupos reducidos
que sirvan de complemento, resolucion de dudas o supuestos practicos plateados.

MEDIDAS DE ADAPTACION DE LA EVALUACION (Instrumentos, criterios y porcentajes sobre la calificacién final)

Convocatoria Ordinaria

e El examen, podrd adoptar la modalidad de evaluacidn continua o evaluacién basada en una prueba
final. Serd cada profesor quien lo explicite en su respectiva guia docente. En ambos casos, se podra
realizar de manera presencial en el aula, siempre que las normas sanitarias lo permitan y, en caso
contrario, se utilizardn algunas de las opciones de examen que ofrece al plataforma Prado: tipo test,
cuestionario, resolucion supuesto o supuestos practicos, preguntas a desarrollar, etc.

Convocatoria Extraordinaria

e Igual que la convocatoria ordinaria.

Evaluacién Unica Final

e Igual que la convocatoria ordinaria, aunque siguiendo sus especificas normas para la solicitud y concesién.

ATENCION TUTORIAL

HORARIO
(Segtn lo establecido en el POD)

HERRAMIENTAS PARA LA ATENCION TUTORIAL
(Indicar medios telematicos para la atencién tutorial)

Serd el aprobado en el POD del Departamento de
Derecho Financiero y Tributario que se hara publico
en la guia didactica de cada profesor y en la web del
Departamento.

El profesor de cada grupo, en su respectiva guia
didactica -y en todo caso respetado el anterior-, podra

Serdn, en todo caso, no presenciales. Podran
realizarse por correo electrénico, video llamada,
llamada telefdnica, mensajeria en las plataformas de
docencia de la Universidad.... u otro medio que
permita la correcta realizacion de tutorias individuales
o en grupo. Los sistemas serdn concretados para cada
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establecer horarios mas amplios o diversificados. grupo en la guia did4ctica del profesor.

MEDIDAS DE ADAPTACION DE LA METODOLOGIA DOCENTE

e Se indicara la bibliografia o manual a seguir para la preparacidén de la asignatura y/o los materiales
docentes, junto con los supuestos practicos y sus soluciones que seran depositados en la Plataforma
docente correspondiente. De producirse una situacidon sobrevenida (transito de docencia presencial
adaptada a docencia no presencial) se respetara, en la medida de lo posible, los materiales docentes
indicados al principio del curso.

e Las clases se realizaran, preferentemente, mediante video conferencia, segin los medios disponibles y
facilitados por la Universidad, pudiendo complementarse y/o sustituirse —no menos del 60%- por otros
sistemas pedagdgicos que habran de realizarse, preferentemente, a través de la plataformas docentes
recomendadas por la Universidad, singularmente la plataforma Prado docencia.

MEDIDAS DE ADAPTACION DE LA EVALUACION (Instrumentos, criterios y porcentajes sobre la calificacién final)

Convocatoria Ordinaria

e lgual que en la docencia presencial adaptada, suprimiendo, si fuera necesario, el examen presencial
por algunas de las opciones que ofrece la plataforma Prado para la realizacién de pruebas de examen:
tipo test, supuestos practicos... Tal extremo se concretara en la guia didactica de cada profesor.

Convocatoria Extraordinaria

e lgual que la convocatoria ordinaria.

Evaluacion Unica Final

e lgual que la convocatoria ordinaria.

INFORMACION ADICIONAL (Si procede)

PLATAFORMA VIRTUAL

Se podran utilizar los medios que la Universidad pone a disposicion de su comunidad de forma institucional
para el complemento de la docencia presencial o la sustitucién parcial de la no presencial. Por este motivo, sin
excluir ningun otro sistema on line -siempre que no discrimine al discente- se recomienda la utilizacién de la
plataforma Prado docencia. Su entrada se realiza a través del acceso identificado de la pagina Web de la
Universidad de Granada: http://prado.ugr.es/

DIRECCION DE CORREO ELECTRONICO

A fin de facilitar la necesaria interaccidn entre el docente y el discente en este escenario es imprescindible un
canal de comunicacién agil. Para ello se utilizara -salvo autorizacion expresa del docente- el correo institucional
de la Universidad. Se recomienda a los estudiantes que obtengan su cuenta de correo universitaria:
alumno@correo.ugr.es.
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HERRAMIENTAS DE VIDEOCONFERENCIA

Para poder realizar la docencia no presencial o parcialmente presencial, se recomienda al discente solicitar una
cuenta e.alumno@go.ugr.es para poder acceder a los servicios institucionales de la GSuite del Google. Tutorial
para la creacién de una cuenta @go.ugr.es: https://go.ugr.es/docs/pasos.pdf.

Cada profesor, en su respectiva guia didactica, podra concretar o diversificar los canales de comunicacion,
preferentemente Google Meet o JITSI Meet.
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